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Kemajuan teknologi di bidang komunikasi dan informasi telah
menyebabkan terjadinya perubahan dalam kehidupan manusia modern,
termasuk cara berkomunikasi dan berinteraksi manusia modern yang
memanfaatkan perangkat dan fasilitas yang terkoneksi dengan internet.’
Kemudahan untuk melakukan komunikasi ataupun mendapatkan informasi
melalui internet tersebut memiliki manfaat positif, seperti misalnya
kemudahan untuk mengadakan pertemuan melalui video conference atau
kecepatan untuk mengakses informasi yang bernilai strategis dari berbagai
wilayah di dunia. Namun, selain memiliki manfaat positif, kemudahan
tersebut ternyata juga menimbulkan dampak negatif, yang telah berkembang
menjadi suatu bentuk bahaya baru, berupa serangan siber (cyber attack).
Serangan siber tersebut dapat berupa serangan virus komputer (malware),
upaya peretasan (hacking) terhadap sistem keamanan, pencurian data yang

disimpan secara digital, dan lain-lain.?

Meskipun insiden atau serangan tersebut tidak dapat dilihat secara
kasat mata, namun suatu serangan siber dapat menimbulkan dampak yang
nyata, seperti misalnya kerusakan jaringan informasi dan komunikasi,
kekacauan sistem pertukaran data yang memanfaatkan internet, pencurian
data digital yang disimpan di dalam server, pemadaman listrik, dan lain-lain.
Selain itu, dalam konsep perang siber (cyber warfare), serangan siber juga

dapat dilakukan oleh pihak musuh untuk melumpuhkan sistem komando dan
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kendali, merusak jaringan komputer dan komunikasi, ataupun mengacaukan
sistem elektronik Alutsista, agar musuh dapat mencapai kemenangan dalam

peperangan.?

Dalam melaksanakan tugasnya sesuai amanat Undang-Undang Nomor
34 Tahun 2004, TNI Angkatan Udara banyak memanfaatkan jaringan internet
guna mendukung terselenggaranya sistem komando, kendali, komunikasi,
informasi dan pertukaran data digital antar satuan di jajaran TNI Angkatan
Udara, antara lain Sistem Informasi Manajemen Kesiapan Operasi (SIMKO),
Sistem Informasi Personel (Sisinfopers), Sistem Infomasi Manajemen
Terintegrasi Bidang Logistik (SIMTe-Log) TNI Angkatan Udara, dan lain-lain.#
Selain itu, dalam melaksanakan tugasnya, TNI Angkatan Udara juga banyak
memanfaatkan jaringan internet dalam penyelenggaraan kerjasama dengan
lembaga negara ataupun instansi terkait, antara lain dengan Badan
Meteorologi, Klimatologi, dan Geofisika (BMKG) untuk penyediaan data
meteorologi dan klimatologi guna mendukung kegiatan operasional
penerbangan®, dengan Perusahaan Umum Lembaga Penyelenggara
Pelayanan Navigasi Penerbangan Indonesia (Perum LPPNPI) atau AirNav
Indonesia untuk pelayanan navigasi penerbangan®, dengan PT Angkasa
Pura (PT AP) untuk penggunaan bersama bandar udara dan pangkalan

udara’.

Pemanfaatan jaringan internet tersebut, selain dapat membantu
pelaksanaan tugas TNI Angkatan Udara, juga berpotensi menimbulkan
ancaman, karena jaringan internet yang dipergunakan sebagai sarana
komunikasi dan pertukaran data tersebut terkoneksi dengan infrastruktur
jaringan internet secara global, sehingga membuka peluang terjadinya

serangan siber terhadap infrastruktur strategis yang dipergunakan oleh TNI
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Angkatan Udara.® Pada tahun 2019, Pusat Data dan Sistem Informasi
Disinfolahtaau telah mendeteksi adanya sekitar 346.474 serangan terhadap
Data Center Disinfolahtaau. Dispamsanau juga memantau adanya 205 lalu
lintas informasi dan data yang menunjukkan indikasi tidak wajar (anomaly
traffic) sebagai salah satu penanda adanya upaya untuk melakukan
serangan siber terhadap jaringan informasi dan data tersebut. Selain
dikarenakan adanya ancaman siber yang berasal dari luar institusi TNI
Angkatan Udara, peluang terjadinya kerawanan tersebut semakin besar,
karena saat ini TNI Angkatan Udara belum memiliki Badan Pelaksana Pusat
(Balakpus) yang berkedudukan di Markas Besar Angkatan Udara yang
memiliki kewenangan untuk melaksanakan pengamanan siber secara
terintegrasi. Oleh sebab itu, dengan mempertimbangkan berbagai potensi
ancaman siber yang diperkirakan dapat menghambat, menghalangi, maupun
menggagalkan pelaksanakan tugas TNI Angkatan Udara di masa yang akan
datang, perlu dilaksanakan pengembangan organisasi dan peningkatan

kemampuan siber TNl Angkatan Udara.

Rumusan Masalah.

Saat ini di lingkungan TNI Angkatan Udara telah dibentuk Satuan Siber
yang berkedudukan di bawah Dinas Pengamanan dan Persandian TNI AU
(Dispamsanau), namun dengan kewenangan dan kemampuan terbatas,
sehingga perlu dikembangkan agar mampu mendukung pengamanan
infrastruktur strategis nasional. Untuk itu disusunlah rumusan masalah guna
mendapatkan suatu solusi pada masa yang akan datang, yaitu: “bagaimana
upaya yang dapat dilakukan dalam rangka meningkatkan kemampuan siber
Angkatan Udara agar mampu mendukung pengamanan infrastruktur

strategis nasional?”

Sesuai dengan rumusan masalah di atas, berdasarkan fakta dan data

yang ada serta pendekatan teori yang relevan, maka disusunlah pokok

8

Sambutan Kepala Staf Angkatan Udara yang disampaikan dalam Seminar Nasional Pasis
Sekolah Komando Kesatuan TNI AU (Sekkau) Angkatan ke-104 bertempat di gedung
Pramanasala, Ksatrian Sekkau, Lanud Halim Perdanakusuma, Jakarta, pada hari Rabu tanggal
14 November 2018.
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persoalan atau pertanyaan kajian yang akan dibahas dalam Taskap ini,

sebagai berikut:

a.

Apakah telah ada regulasi yang mengatur peran TNI dalam bidang
pertahanan siber untuk mendukung pengamanan infrastruktur strategis

nasional?

Apakah organisasi Satuan Siber TNI Angkatan Udara yang ada saat ini
telah memiliki kemampuan untuk mendukung pengamanan infrastruktur

strategis nasional?

Apakah personel TNI, khususnya TNI Angkatan Udara, telah memiliki
kemampuan dalam bidang siber untuk mendukung pengamanan

infrastruktur strategis nasional?

Apakah sarana dan prasarana dalam bidang siber yang dimiliki TNI,
khususnya TNI Angkatan Udara, telah siap untuk mendukung

pengamanan infrastruktur strategis nasional?

Maksud dan Tujuan.

a.

Maksud. Penyusunan Taskap tentang “Peningkatan Kemampuan
Siber TNI Angkatan Udara Untuk Mendukung Pengamanan
Infrastruktur Strategis Nasional” ini dimaksudkan guna menyampaikan
pokok-pokok pikiran tentang urgensi pembentukan organisasi siber TNI,
yang memiliki kekmampuan untuk mengantisipasi, menanggulangi, dan
memulihkan dampak serangan siber terhadap infrastruktur strategis

nasional, khususnya yang mendukung pelaksanaan tugas TNI.

Tujuan. Penyusunan Taskap ini bertujuan untuk memberikan
masukan bagi Pimpinan TNI dan Pimpinan TNI Angkatan Udara dalam
merumuskan kebijakan pengembangan kekuatan dan peningkatan
kemampuan di lingkungan TNI serta TNI Angkatan Udara dalam bidang
penanggulangan serangan siber guna mengamankan infrastruktur

strategis nasional pada masa mendatang.
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Ruang Lingkup dan Sistematika.

a.

Ruang Lingkup. Ruang lingkup dalam Taskap ini dibatasi pada
pembahasan tentang urgensi peningkatan kemampuan Satuan Siber
TNI Angkatan Udara, khususnya kemampuan dalam bidang
penanggulangan serangan siber untuk mengamankan infrastruktur
strategis nasional yang diperkirakan dapat menghambat, menghalangi,

maupun menggagalkan pelaksanakan tugas TNI Angkatan Udara.

Sistematika Penulisan. Taskap ini disusun dengan sistematika

penulisan sebagai berikut:

1) Bab | Pendahuluan. Dalam bab ini akan diuraikan latar belakang
permasalahan tentang kemungkinan serangan siber terhadap
infrastruktur  strategis nasional yang diperkirakan dapat
menghambat, menghalangi, maupun menggagalkan
pelaksanakan tugas TNI Angkatan Udara, urgensi peningkatan
kemampuan siber TNl Angkatan Udara, maksud dan tujuan
penulisan Taskap, ruang lingkup dan sistematika penulisan
Taskap, metode dan pendekatan yang digunakan dalam
pengkajian, serta daftar pengertian yang dipergunakan.

2) Bab Il Tinjauan Pustaka. Dalam bab ini dimuat tentang tinjauan
penelitian yang berkaitan dengan peraturan perundang-undangan
yang dijadikan dasar dalam penanggulangan ancaman siber
terhadap infrastruktur strategis nasional, teori-teori yang berkaitan
dengan keamanan nasional, kajian yang pernah disusun
sebelumnya tentang serangan siber terhadap infrastruktur
strategis nasional, serta perkembangan lingkungan strategis yang
berkaitan dengan urgensi peningkatan kemampuan siber TNI

Angkatan Udara.

3) Bab Illl Pembahasan. Dalam bab ini akan dibahas tentang
serangan siber terhadap infrastruktur strategis nasional yang
diperkirakan dapat menghambat, menghalangi, maupun
menggagalkan pelaksanakan tugas TNI. Angkatan Udara serta
upaya-upaya yang dapat dilakukan dalam rangka untuk
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mengembangkan organisasi dan meningkatkan kemampuan siber
TNI Angkatan Udara khususnya dalam bidang pencegahan dan
penanggulangan serangan siber untuk mengamankan infrastruktur

strategis nasional tersebut.

4) Bab IV Penutup. Dalam bab ini akan diberikan suatu kesimpulan
dari hasil pengkajian serta rekomendasi yang dapat dimanfaatkan
sebagai bahan masukan ataupun pertimbangan bagi Pimpinan
TNI dan Pimpinan TNI Angkatan Udara, terutama yang berkaitan
dengan pengembangan organisasi dan peningkatan kemampuan
TNl dalam bidang penanggulangan serangan siber untuk

mengamankan infrastruktur strategis nasional.

5. Metode dan Pendekatan.

a. Metode.

Metode penelitian yang digunakan dalam penulisan Taskap ini
adalah metode penelitian kualitatif, dengan menggunakan teknik
deskriptif analisis untuk mengkaji kebijakan dalam pengembangan
kekuatan dan peningkatan kemampuan siber di lingkungan TNI dan TNI
Angkatan Udara. Proses pengumpulan dan penelitian data dilakukan
melalui studi kepustakaan, yaitu dengan mengumpulkan dan
menganalisa berbagai naskah akademis berupa buku, referensi,
regulasi, artikel, jurnal, serta karya ilmiah lainnya, baik yang dimuat

secara online maupun offline.

b. Pendekatan.
Pendekatan yang digunakan dalam penulisan Taskap ini adalah
dengan menggunakan perspektif Ketahanan Nasional, sehingga
pengkajian masalah dapat dilakukan secara lebih luas (komprehensif),

menyeluruh (holistik), namun tetap dalam satu kesatuan (integralistik).
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Pengertian.

a.

Pertahanan Negara. Pertahanan negara adalah segala usaha untuk
mempertahankan kedaulatan negara, keutuhan wilayah Negara
Kesatuan Republik Indonesia, dan keselamatan segenap bangsa dari
ancaman dan gangguan terhadap keutuhan bangsa dan negara.®

Sistem Pertahanan Negara. Sistem Pertahanan Negara adalah
sistem pertahanan yang bersifat semesta yang melibatkan seluruh
warga negara, wilayah, dan sumber daya nasional lainnya, yang
dipersiapkan oleh Pemerintah dan diselenggarakan secara total,
terpadu, terarah, dan berlanjut untuk menegakkan kedaulatan negara,
mempertahankan keutuhan wilayah, dan menjaga keselamatan

segenap bangsa dari segala ancaman.°

Komponen Pertahanan. Komponen pertahanan NKRI terdiri atas
Komponen Utama, Komponen Cadangan, dan Komponen Pendukung.
Komponen Utama adalah TNI yang siap digunakan untuk
melaksanakan tugas-tugas pertahanan. Komponen Cadangan adalah
sumber daya nasional yang telah disiapkan untuk memperbesar dan
memperkuat Komponen Utama. Sedangkan Komponen Pendukung
adalah sumber daya nasional yang digunakan untuk meningkatkan
kekuatan dan kemampuan Komponen Utama dan Komponen

Cadangan.

Sumber Daya Nasional. Sumber daya nasional terdiri atas Sumber
Daya Manusia, Sumber Daya Alam, dan Sumber Daya Buatan.
Sumber Daya Alam adalah potensi yang terkandung dalam bumi, air,
dan dirgantara yang dapat didayagunakan untuk kepentingan
pertahanan negara. Sumber Daya Buatan adalah Sumber Daya Alam
yang telah ditingkatkan daya gunanya untuk kepentingan pertahanan

negara.'?

9 Undang-Undang Republik Indonesia Nomor 3 Tahun 2002 Tentang Pertahanan Negara, Pasal 1.

10 bid.
" Ibid.
2 Ibid.
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e. Sarana dan Prasarana Nasional. Sarana dan Prasarana Nasional
adalah hasil budidaya manusia yang dapat digunakan sebagai alat
penunjang untuk kepentingan pertahanan negara dalam rangka

mendukung kepentingan nasional.'3

f. Ancaman. Ancaman adalah setiap upaya dan kegiatan, baik dari
dalam negeri maupun luar negeri, yang dinilai mengancam atau

membahayakan negara, keutuhan wilayah, dan keselamatan bangsa.'4

g. Ancaman Militer. Ancaman militer adalah ancaman yang dilakukan
oleh kekuatan militer suatu negara kepada negara lain, yang antara lain
diwujudkan dalam bentuk agresi, konflik bersenjata, pelanggaran
wilayah, spionase, sabotase, aksi teror bersenjata, gerakan
separatisme, pemberontakan bersenjata, perang saudara, serta
ancaman terhadap keamanan Presiden dan Wakil Presiden beserta

keluarga.’®

h. Ancaman Non Militer. Ancaman non militer merupakan usaha atau
kegiatan yang dilakukan oleh pelaku ancaman tanpa bersenjata, yang
digolongkan dalam beberapa dimensi ancaman seperti ideologi, politik,

ekonomi, sosial, budaya, bencana, teknologi, dan legislasi.'®

i.  Ancaman Hibrida. Ancaman Hibrida adalah ancaman yang bersifat
campuran dan merupakan paduan antara ancaman militer dan non
militer. Ancaman hibrida antara lain mengombinasikan antara ancaman
konvensional, asimetrik, teroris, dan perang siber serta kriminal yang
beragam dan dinamis. Selain berbagai kombinasi ancaman tersebut,
ancaman hibrida dapat juga berupa keterpaduan serangan antara
penggunaan senjata kimia, biologi, radiologi, nuklir dan bahan peledak,

dan perang informasi."”

Undang-Undang Republik Indonesia Nomor 3 Tahun 2002 Tentang Pertahanan Negara, Pasal 1.
Undang-Undang Republik Indonesia Nomor 34 Tahun 2004 Tentang Tentara Nasional Indonesia,
Pasal 1.

Keputusan Panglima TNI Nomor Kep/555/V1/2018 Tentang Doktrin TNI Tri Dharma Eka Karma.
Ibid.

Ibid.
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j- Serangan Siber. Serangan Siber adalah segala bentuk perbuatan,
perkataan, dan pemikiran, baik yang dilakukan dengan sengaja
maupun tidak sengaja oleh pihak mana pun, dengan motif dan tujuan
apa pun, yang dilakukan di lokasi mana pun, yang menyasar sistem
elektronik, informasi, maupun peralatan yang sangat bergantung pada
teknologi dan jaringan dalam skala apa pun, terhadap obyek vital
maupun non vital dalam lingkup militer dan non militer, yang
mengancam kedaulatan negara, keutuhan wilayah dan keselamatan

bangsa.'®

k. Infrastruktur Strategis Nasional. Infrastruktur Strategis Nasional
adalah infrastruktur yang termasuk dalam Proyek Strategis Nasional
yang dilaksanakan oleh Pemerintah, Pemerintah Daerah, dan atau
Badan Usaha yang memiliki sifat strategis untuk peningkatan
pertumbuhan dan pemerataan pembangunan dalam rangka

meningkatkan kesejahteraan masyarakat dan pembangunan daerah.'®

8 Peraturan Menteri Pertahanan Republik Indonesia Nomor 82 Tahun 2014 tentang Pedoman
Pertahanan Siber.

19 Peraturan Presiden Republik Indonesia Nomor 109 Tahun 2020 tentang Perubahan Ketiga Atas
Percepatan Pelaksanaan Proyek Strategis Nasional.






